Guide — Registrera dig for Saker inloggning med
Sakerhetsnyckel

1. Forberedelser

For att kunna registrera dig for Saker inloggning du foljande.

- Vellinge dator eller privat dator
- Sakerhetsnyckel (YubiKey)
- Tillgang till internet

Om behdover hjalp sa kontakta garna Servciedesken.

2. Registrera dig for Saker inloggning med Yubikey

Denna guide gar igenom registrering av Saker inloggning genom Sdkerhetsnyckel (YubiKey).
Det ar starkt rekommenderat att registrera minst 2 metoder, utifall din primara metod inte skulle fungera.

1. Omdu inte fatt en sdakerhetsnyckel (YubiKey) tilldelad, vanligen kontakta din ndarmaste chef,
mentor, IKT for bestallning.

2. Logga in pa https://mysignins.microsoft.com/security-info med din Vellinge E-postadress

3. Tryck pa + Lagg till metod

Mina inloggningar ~

A Oversikt Sakerhetsinformation
| 8, Sikerhetsinformation Dessa dr de metoder du anvinder fér att logga in pa ditt konto eller terstilla 16senordet.

=3 Organisationer Standardinloggningsmetod: Microsoft Authenticator — meddelande Andra
L1 Enheter -+ Lagg till metod

() Sekretess Det finns inga objekt att visa.

Har du blivit av med din enhet? Logga ut dverallt



https://mysignins.microsoft.com/security-info

For att kunna anvanda sidkerhetsnyckel (YubiKey), sa maste du forst registrera en annan metod.

Om du ar OK med att nyttja en privat E-post eller telefonnummer sa rekommenderar vi att forst
nyttja ndgon av dessa metoder:

- Telefon (Engangskod skickat till privat telefonnummer, SMS eller samtal)
- E-post (Engangskod skickat till privat E-postadress)

Lagg till en metod

Vilken metod vill du lagga till?

Valj en metod

Om du INTE vill nyttja en privat E-post eller telefonnummer sa rekommenderar vi dig att valja
metoden Telefon och ange ett telefonnummer till exempelvis:

Gruppnummer
Mentors telefonnummer
Foérilders / vardnadshavares telefonnummer

Om du viljer att nyttja ovanstaende sa behdéver du ha den telefonen framfoér dig under
registreringen.
Detta for att kunna skriva in den engangskod som skickas till telefonen.

Oberoende om du véljer att nyttja privat E-post, telefonnummer, eller en annan persons
telefonnummer sa f6lj det som star pa skarmen.



Nedan foljer ett exempel pa hur man lagger in ett telefonnummer som metod

6. Valj Telefon i listan 6ver metoder och tryck pa Lagg till

Lagg till en metod

Vilken metod vill du l3gga till?

Telefon

7. Valj Sverige (+46) i listan, och ange ditt telefonnummer.

8. Om din telefon har stod for SMS, sa markera Sms:a mig en kod
Om telefonen inte har stod for SMS, sa markera Ring mig



Telefon

Du kan visa vem du &r genom att besvara ett samtal pa din telefon
eller genon att skicka en kod via SMS till din telefon.

Vilket telefonnummer vill du anvinda?

Sverige (+48) b ‘ F\nge telefonnummer

@ Sms:a mig en kod

O Ring mig

Meddelande- och dataavgifter kan tillkomma. Om du viljer Nasta
innebdr det att du godkinner Tjanstvillkor och Sekretess- och

cookiepolicy.

9. Tryck pa Nasta

10. Du kommer nu att fa ett SMS med en engangskod
Skriv in koden i rutan och tryck pa Nasta



Telefon

Vi har precis skickat dig en 6-siffrig kod till + S PS. Ande
koden nedan.

Ange kod

Skicka om koden

11. Nu ar forsta metoden registrerad, tryck pa Klar

Telefon

° SMS-verifierad. Din telefon har registrerats.




12. Tryck pa Lagg till metod

13. Vailj Sdkerhetsnyckel i listan och tryck pa Lagg till

Lagg till en metod

Vilken metod vill du lagga till?

Sakerhetsnyckel

14. Tryck pa USB-enhet

Sakerhetsnyckel

Ange vilken typ av sdkerhetsnyckel du har.
01 USB-enhet

| B MNFC-enhet |

15. Se till s3 att sakerhetsnyckeln ar inkopplad i datorn

16. Tryck pa Nasta



Sakerhetsnyckel

Ha nyckeln redo.

Mar du valjer Nasta uppmanas att ansluta din sdkerhetsnyckel till
U5B-porten. Avsluta sedan konfigurationen av din enhet genom att
trycka pa knappen eller s3kerhetsnyckelns sensor.

Mer detaljerade anvisningar hittar du pa nyckeltillverkarens
webbplats.

17. Tryck pa OK

oo |

Windows-sdkerhet ot

Skapa en sakerhetsnyckel

Konfigurera din sakerhetsnyckel fér att logga in pa
login.microsoft.com som evrytestadm3@vellinge.se.

Denna begaran kommer fran Msedge, publicerad av Microsoft
Corporation.

Avbryt Masta




18. Tryck pa OK

Windows-sakerhet pod

Fortsatt konfiguration

Da kan login.microsoft.com se tillverkaren av och modellen pa
din sdkerhetsnyckel

login.microsoft.com vill skapa en autentiseringsuppgift pa din
sdkerhetsnyckel. Det gdr att du kan logga in utan att ange ditt
anvandarnamn.

Obs! Ditt besék pa den har webbplatsen registreras pa din
sdkerhetsnyckel.

oK Avbryt

o

19. Ange nu en PIN-Kod som du kommer behdva skriva in varje gang du ska nyttja Saker inloggning
med sdkerhetsnyckel.

Detta for att ingen annan ska kunna nyttja din sakerhetsnyckel om den skulle komma bort eller bli
stulen.



Konfigurerar din nya

Windows-s3kerhet

Fortsatt konfiguration

Du behéver skapa en PIN for den har
sakerhetsnyckeln.

P s D s | A o -
R || PIN-kod fér sikerhetsnyckel

Bekrafta PIN-kod for s3kerhetsnyckel

oK Avbryt

20. Din sakerhetsnyckel kommer nu att blinka, ror vid ytan som blinkar



Konfigurerar din nya

Windows-sdkerhet pod

Fortsatt konfiguration

8

Ror vid sakerhetsnyckeln.

Avbryt MNasta

21. Namnge nu din sakerhetsnyckel, forslagsvis sa kan du bara skriva "Vellinge YubiKey”.
Detta ar bara ett visningsnamn, och har ingen paverkan pa funktionalitet.

Tryck sedan pa Nasta

Sakerhetsnyckel X

[Mamnge din sdkerhetsnyckel, Det gor det enklare for dig ndr du ska
dentifiera den bland andra nycklar.

Ange sdkerhetsnyckelns namn




22. Tryck pa Klar

Sakerhetsnyckel

MNu 3r du klar!

Du kan anvinda din s3kerhetsnyckel istillet for ett anvindarnamn och
lésenord ndsta gang du loggar in.

Var noga med att folja riktlinjerna fran din s3kerhetsnyckelns
tillverkare nar du genomfér eventuella ytterligare
konfigurationsuppgifter som att registrera ditt fingeravinyck.

23. Klart!



